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Conținut

• Sisteme criptografice simetrice 
– Tehnici clasice de criptate

– Cifruri pe blocuri

– Sistemul de criptare DES

– Alternative DES

– Sistemul de criptare AES

• Sisteme criptografice asimetrice
– Tehnici

– Cifruri cu cheie publică

– Sistemul de criptare RSA

– Criptografia cu chei publice

– Criptarea cu chei publice

– Semnătura digitală
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Sisteme criptografice simetrice 

• Tehnici clasice de criptate

• Cifruri pe blocuri

• Sistemul de criptare DES

• Alternative DES

• Sistemul de criptare AES
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Criptografia simetrică

• Criptosisteme cu chei simetrice 

• (cu cheie secretă)
• (criptosisteme convenţionale)

– cheile folosite la criptare şi decriptare sunt identice
• Clasificare după tipul algoritmului

– cu cifruri bloc (block ciphers)
operațiile de criptare (substituție și transpoziție) acționează asupra 

unei diviziuni a textului inițial
– cu cifruri secvențiale (stream ciphers)

• mesajul de la intrare este considerat ca o succesiune (şir) de 
simboluri, criptarea făcându-se simbol cu simbol
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Modelul criptografic simetric

• Componente
– Text original
– Algoritm de criptare
– Cheie secretă
– Text criptat
– Algoritm de decriptare

Cerințe
• Algoritm de criptare puternic
• Aceeași cheie la expeditor și destinatar
• Transmitere sigură 
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Tehnici de Criptare

• Metode de criptare
– Substituție

✓literele din textul original sunt înlocuite cu alte litere, de 
numere sau simboluri

– Transpoziție
✓literele din textul original sunt reordonate literele, fără a le 

schimba (ascunde)

– Combinate
✓combinații între substituție și transpoziție
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Cifruri cu substituţie

• Cifrul de substituţie 
• (substituion cipher)

– fiecare caracter sau grup de caractere ale textului în 
clar (M) este substituit cu un alt caracter sau grup de 
caractere ale textului cifrat (C)

– descifrarea făcându-se prin aplicarea 
substituţiei inverse asupra textului cifrat

• Atacuri
– Analiza criptologică
– Prin forța brută (brute-force)
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Tipuri de cifruri cu substituţie

• Tipuri de cifruri de substituţie:
– substituţie monoalfabetică (monoalphabetic ciphers)

fiecare caracter al textului în clar (M) este înlocuit cu un caracter 
corespondent al textului cifrat (C) – ex. Cezar, Plybius

– substituţie omofonică (homophonic substitution ciphers)
un caracter al alfabetului mesajului în clar (alfabet primar) poate să 
aibă mai multe reprezentări (frecvența de  apariție)

– substituţie poligramică (polygram substitution ciphers)
substituirea unor blocuri de caractere (poligrame) din textul clar, cu 
alte blocuri de caractere (SLL -> ABB) – ex. Playfair

– substituţie polialfabetică
formate din mai multe cifruri de substituţie simple - Vigenere, 
Autoclave, Vernam, Trithemius
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Criptare prin substituție - exemple

• Cifrul Cezar
– Înlocuiește fiecare literă din alfabet cu litera aflată cu 3 poziții mai 

departe

Text

Numeric

Generalizare
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Analiza criptografică

• Caracteristici ce facilitează
• decriptarea de tip „brute-force”

– Cunoașterea algoritmului de 
criptare/decriptare

– Sunt doar 25 chei 
care pot fi încercate

– Limba textului original poate 
fi ușor de recunoscut

• Soluții
– Extinderea alfabetului (ASCII)
– Comprimarea textului (ZIP)

•
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Exemple de Cifruri cu substituție
• Criptare monoalfabetică extinsă (Cezar îmbunătățit)

– În cifru poate fi orice permutare din cele 26 de 
caracterele alfabetice, atunci există 26! sau mai 
multe de chei posibile.

• Cifru substituţie poligramică – Cicru Playfair
– Dispunerea alfabetului de 25 de 

litere (I=J) într-un pătrat de 5x5
Prima linie e un cuvânt cheie
Cifrarea se face pe grup de 2 litere

• - dacă m1, m2 sunt dispuse în vârfurile opuse ale unui dreptunghi, atunci c1, c2 sunt caracterele din celelalte
vârfuri ale dreptunghiului, c1 fiind în aceeaşi linie cu m1. De ex. GS devine MN

• - dacă m1 şi m2 se găsesc într-o linie, atunci c1 şi c2 se obţin printr-o deplasare ciclică spre dreapta a literelor m1 şi m2. 
De ex. AD devine BF sau CF devine DA

• - dacă m1 şi m2 se află în aceeaşi coloană atunci c1 şi c2se obţin prin deplasarea ciclică a lui

• m1, m2 de sus în jos. De ex. UO devine 
BW, iar EZ devine FE 
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Exemple de Cifruri cu substituție

• Criptare cu substituţie polialfabetică
– formate din mai multe cifruri de 

substituţie simple
– crește numărul cheilor la (26!)n

• Ex.  Cifrul lui Vigenère
– cheia k este o secvenţă de litere 
– criptare
– decriptare
– exemplu
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Cifruri de transpoziție

• Transposition ciphers
– cifrurile cu transpoziţie reordonează literele, fără 

a le schimba
• Transpoziția pe coloane

– textul sursă va fi scris literă cu literă şi apoi citit 
pe coloane, în ordinea dată de o anumită cheie

– cheie poate fi un cuvânt cu litere distincte, de o 
lungime egală cu numărul de coloane folosite în 
cifru

– ordinea alfabetică a literelor din cuvântul cheie va 
da ordinea în care se vor citi coloanele
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Exemple de Cifruri cu transpoziție

• Tehnica „rail fence”
Text inițial “meet me after the toga party”

Text criptat MEMATRHTGPRYETEFETEOAAT

• Transpoziția pe coloane
•

• Schimbarea ordinei coloanelor

• Transpoziția multiplă
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MAŞINI ROTOR

• O maşină rotor (rotor machine) 

– are o tastatură şi o serie de rotoare ce permit 
implementarea unui cifru

– fiecare rotor face o permutare arbitrară a alfabetului, 

– rotoarele au 26 de poziţii şi realizează o simplă 
substituţie

– rotoarele se mişcă cu viteze de rotaţie diferite,

– perioada unei maşini cu n rotoare este 26n

• Cel mai celebru cifru bazat pe o maşină rotor este Enigma, 

• utilizată de germani în cel de-al doilea război mondial.
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Cifruri bloc - Principii
• Cifru bloc (block ciphers)

– Tratează o parte/secțiune/diviziune a textului inițial  

– Produce prin criptare un bloc de lungime egală

• Caracteristici

– Număr de runde identice de prelucrare 

– In fiecare rundă, este efectuată o schimbare pe o jumătate a datelor, urmată de o permutare între 
cele două jumătăți. 

– Cheia originală este extinsă, astfel că o altă cheie este folosită pentru fiecare rundă.

• EX. - Data Encryption Standard (DES) 

– a fost cel mai utilizat algoritm de criptare până de curând

– folosește un bloc de 64 de biți și o cheie de 56 de biți

• Metode de criptanaliza 

– criptanaliza diferențială
criptanaliza liniară
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CRIPTARE
BLOC VS SECVENTIAL
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Data Encryption Standard - DES

• Standardul de criptare a datelor (Data Encryption Standard)
– Standard public
– Implementabil în dispozitivele electronice

• Caracteristici
– lungimea unui bloc este de 64 de biţi;

– cheia este pe 64 de biţi dintre care 8 sunt biţi de paritate;

– flexibilitatea implementării şi utilizării în diferite aplicaţii;

– fiecare bloc cifrat este independent de celelalte;

– nu este necesară sincronizarea între operaţiile de criptare/decriptare ale unui bloc;

• Creşterea securităţii 
– T-DES (triplu DES) 

– iterarea de trei ori a algoritmului DES
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Diagramă 
DES
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Permutări 
DES
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Iterații 
DES
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Funcția 
DES
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Cutiile 
DES
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Calcul cheie 
DES
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EXEMPLU 
DES
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Altenative DES

– Cheie de 56 biți - 2^56 = 7.2 x 10^16 valori

– Atacul brute-force (spart în cateva ore, în 2000)

• 3DES
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AES - Advanced Encryption Standard

– Rijndael (Joan Daemen ¸si Vincent Rijman)
– cripteaza blocuri de text clar de lungime fixă
– folosind chei de 128, 192 sau 256 biti
– Nu se bazeaza pe structura Feistel
– Fiecare runda de criptare consta din 4 funcții separate

• Substituție - ByteSub(Stare)
• Permutare - ShiftRow(Stare)
• Operații aritmetice - MixColumn(Stare)
• XOR cu o cheie - AddRoundKey(Stare, Cheie)
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Criptare 
AES
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STRUCTURĂ 
DATE AES
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Criptare/
Decriptare 
AES
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Runda 
AES

RCC - CSC 31



Sisteme criptografice asimetrice

• Tehnici

• Cifruri cu cheie publică

• Sistemul de criptare RSA

• Criptografia cu chei publice

• Criptarea cu chei publice

• Semnătura digitală
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Sisteme criptografice asimetrice

• Necesitate (probleme din sistemele simetrice)
– Cheie unică
– Distribuire cheie
– Identificare (semnătura) electronică

• Criptografia asimetrică
– O cheie pentru criptare
– Altă cheie, diferită dar legată de prima, la decriptare

• Criptografia cu chei publice 
• RSA (schema Rivest-Shamir-Adleman)
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Sisteme criptografice Asimetrice

• Clasificare
– Criptare / decriptare 

Expeditorul criptează un mesaj cu cheia publică a destinatarului

– Semnătura digitală 
Expeditorul "semnează" un mesaj cu cheia sa privată. 
Semnarea este realizată printr-un algoritm criptografic aplicat 
mesajului sau unui mic bloc de date, care este o funcție a 
mesajului.

– Schimb de cheie
Două entități pot să coopereze pentru a face schimb de cheie 
de sesiune. Mai multe diferit abordări sunt posibile, care 
implică cheia/cheile privată(e) ale uneia sau ale ambelor părți.
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Criptografia cu chei publice 
- componente 

• O schemă de criptare cu chei publice conţine următoarele elemente: 

– Textul clar
Acesta este un mesaj sau date de intrare pentru algoritmul de criptare. 

– Algoritmul de criptare
Transformă textul clar în text cifrat. 

– Cheia publică şi cheia privată: 
Este o pereche de chei, una utilizată pentru criptare (cea publică) şi 
cealaltă pentru decriptare (cea privată). 

– Textul cifrat
Textul produs în urma algoritmului de criptare. Pentru un mesaj dat, două 
chei diferite vor produce două texte cifrate diferite. 

– Algoritmul de decriptare
Decriptează textul cifrat, în urma căruia rezultă textul clar. 
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Criptarea cu chei publice 
- principii
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• Fiecare utilizator 

• generează o pereche de chei pentru criptarea și 
decriptarea de mesaje.

• plasează una din cele două chei într-un registru public 

(cheia publică), 
• cheia pereche este menținută privată,
• menține o colecție de chei publice obținute de la alții.

• Schimb de mesaje
• Dacă A dorește să trimită un mesaj confidențial la B, A

cripteaza mesajul folosind cheia publică a lui B
• Când B primește mesajul, decriptează folosind cheia 

sa privată,
• Nici un alt destinatar nu poate decripta mesajul, deoarece 

numai  B știe propria cheie privată.



cheie 
publică/privată
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Criptarea cu chei publice 
- condiții
Sunt respectate următoarele condiții: 
• 1. B poate uşor să genereze cheia publică PB şi cheia privată SB. 

• 2. Emitătorul A, ştiind cheia publică a lui B şi mesajul clar M, poate să 
genereze textul cifrat corespunzător: 

• C = EPB(M) 
• 3. Receptorul B poate uşor să decripteze textul cifrat C: 

• M = DSB(C) = DSB(EPB(M)) 
• 4. Un atacator care ştie PB nu poate să determine cheia privată SB 

• 5. Un atacator care ştie cheia publică PB şi textul cifrat C nu poate să 
determine mesajul original M 

• 6. Are loc următoarea relație: 
• M = DSB(EPB(M)) = DPB(ESB(M)). 
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Criptarea cu chei publice 
– Operații

• Operațiile criptografice

– Secretizare

– Autentificare (certificare)

(semnătură electronică)
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Criptarea cu chei publice 
– Operații (2)

• Operațiile criptografice combinate

– Secretizare și autentificare
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Semnătura digitală

• Semnătura digitală reprezintă un atribut al unui utilizator, fiind 
folosită pentru recunoaşterea acestuia. 

• Fie B un receptor de mesaj semnat de A. 

• Semnătura lui A trebuie să satisfacă următoarele proprietăţi: 

– Utilizatorul B să fie capabil să valideze semnătura lui A 

– Să fie imposibil pentru oricine, inclusiv B, să falsifice 
semnătura lui A 

– În cazul în care A nu recunoaşte semnătura unui mesaj M, 
trebuie să existe un „judecător” care să poată rezolva disputa 
dintre A şi B. 
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Semnătura digitală
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criptare cu chei publice - Aplicații
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Funcții greu inversabile 

• O funcție este greu inversabilă şi uşor de calculat, dar 
pentru aproape toate valorile y din codomeniu este 
imposibil computațional să se calculeze x = f –1(y). 

• Cu alte cuvinte este imposibil computațional să se 
calculeze f -1 dacă se dispune de o descriere completă a 
lui f. 

• O funcție greu inversabilă se spune că este cu trapă 
atunci când f -1 este uşor de calculat numai dacă se 
dispune de o informație trapă. 

• Necunoaşterea acestei informații face ca funcția să fie 
greu inversabilă. 

• O astfel de pereche de funcții ( f, f -1) poate constitui 
perechea (E,D) a unui criptosistem cu chei publice. 
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Criptosistemul RSA 

• Prima schemă criptografică cu chei publice 
– dezvoltată/publicată în 1977/1978

– de Ron Rivest, Adi Shamir şi Len Adleman de la MIT. 

• Schema Rivest-Shamir-Adleman (RSA) 

– cea mai răspândită şi implementată schemă din lume

– algoritm criptografic cu chei publice

– textul clar și cel cifrat sunt numere între 0 și n-1, n fiind 
ales (de obicei 1024 biți (n<21024) sau 309 cifre zecimale)

– algoritm de criptare pe blocuri (mesajul este împărțit în 
blocuri, care sunt cifrate pe rând)
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RSA –
generarea cheilor
• 1. Se selectează două numere întregi prime 

p şi q. 
• 2. Se calculează produsul 

n=p*q. 
• 3. Se calculează indicatorul lui Euler 

Φ(n)=(p-1)*(q-1)
• 4. Se selectează un număr întreg e, astfel încât 

c.m.m.d.c. (Φ(n),e)=1, 1<e<Φ(n). 
• 5. Se calculează d astfel încât 

d = e-1 mod Φ(n). 
• 6. Cheia publică este (e,n), iar cheia privată este (d,n). 
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RSA –
criptare
• Presupunem că un utilizator A are 

cheia publică (e,n) şi cheia privată d. 

• Utilizatorul B criptează mesajul M pentru a fi transmis la 
A astfel: 

– 1. Obține cheia publică (e,n) a lui A. 

– 2. Transformă mesajul ce va fi criptat într-un număr 
întreg M în intervalul [0,n-1]. 

– 3. Calculează C = Me (mod n). 
– 4. Trimite textul cifrat C la utilizatorul A. 
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RSA –
decriptare

• Pentru a determina textul clar M din textul cifrat C,

– utilizatorul  A calculează: 

M = Cd (mod n). 

• Important

– Numai utilizatorul A cunoaște cheia privată d. 
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Algoritmul 
RSA
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Exemplu RSA
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Generare cheie

Criptare Decriptare



RSA - exemplu

• Se generează mai întâi cheile: 
• 1. Se selectează două numere prime p = 7 şi q = 17. 
• 2. Se calculează n = p*q = 7*17 = 119. 
• 3. Se calculează Φ(n) = (p-1)*(q-1) = 96. 
• 4. Se alege e a. î. e este relativ prim cu Φ(n) = 96. În acest caz e = 5. 
• 5. Se determină d astfel încât d*e = 1 mod 96 şi d<96. Avem d = 77, 

deoarece 77*5 = 385 = 4*96+1. 
• 6. Cheia publică este (5,119), iar cheia privată este 77. 

– Se consideră că textul clar este M =19. 
– Textul criptat va fi C = 195 mod 119 = 2476099 mod 119 = 66. 
– Pentru decriptare se calculează 6677 mod 119 = 19 mod 119. 
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RSA– Procesare
blocuri
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RSA - Atacuri

• Firme producătoare de sisteme de programe şi echipamente, ca 
Novell, DEC, Lotus, Motorola, folosesc acest algoritm.

• Instituții importante (Departamentul Apărării din SUA, Boeing, 
rețeaua bancară internațională SWIFT) folosesc acest algoritm 
pentru protejarea şi autentificarea datelor, parolelor, fişierelor, 
documentelor memorate sau transmise prin rețele.

• Există trei tipuri de atacuri asupra algoritmului RSA:

– Încercarea tuturor cheilor private posibile.

– Factorizarea numărului n în factori primi p şi q.

– Aceste atacuri depind de timpul de execuție a alg. de decriptare
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RSA - atacuri

• Din punct de vedere matematic, există 3 atacuri asupra RSA: 

– 1. Factorizarea numărului n în factori primi p şi q. Se poate astfel determina Φ(n) = 
(p-1)*(q-1), iar apoi d = e-1 (mod Φ(n)). 

– 2. Determinarea lui Φ(n) direct, fără a determina mai întâi p şi q. Şi în acest caz se 
poate determina apoi d = e-1 (mod Φ(n)). 

– 3. Determinarea lui d în mod direct, fără a determina mai întâi Φ(n). 

• Determinarea lui Φ(n) este echivalent cu factorizarea numărului n, iar determinarea lui d 
(ştiind doar pe e şi n) se face într-un timp tot aşa de mare ca şi factorizarea lui n. 

• Securitatea RSA se bazează pe dificultatea factorizării unui număr întreg în factori primi. 

• RSA cu lungimea cheii de 1024 biți (aproximativ 300 cifre ) este considerat destul de 
puternic pentru aplicațiile actuale. 
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Alte sisteme cu cheie publică

• Sistem de distribuție chei Diffie-Hellman

• Criptosistemul ElGamal
• Sisteme bazate pe curbe eliptice
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Algoritm 
Diffie-Hellman

RCC - CSC 56



Criptosistemul
ElGamal
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Sisteme bazate pe curbe 
eliptice - ECC

• Puncte pe curbe eliptice
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ECC 
Diffie-Hellman
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Lungime cheie 
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