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Sisteme criptografice siiis eti?fe

Tehnici clasice de criptate

Cifruri pe blocuri

Sistemul de criptare DES
e Alternative DES
Sistemul de criptare AES
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Criptografia simetrica

Criptosisteme cu chei simetrice
(cu cheie secreta) K. =k,=K
(criptosisteme conventionale)
— cheile folosite |a criptare si decriptare sunt identice
Clasificare dupa tipul algoritmului
— cu cifruri bloc (block ciphers)

operatiile de criptare (substitutie si transpozitie) actioneazda asupra
unei diviziuni a textului initial

— cu cifruri secventiale (stream ciphers)

. mesajul de la intrare este considerat ca o succesiune (sir) de
simboluri, criptarea facandu-se simbol cu simbol
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* Componente

cheie secreta partajata

cheie secreta partajata

X=D(K.Y)

— Text original ? ? )
. . (14
— Algoritm de criptare
— Cheie secreta = x @ text crifrat @
. — | * =

— Text criptat S— Y=C(K. X)

— Algoritm de decriptare algoritm de algoritm de
intrare crptare decriptare

ex. AES
Cerinte
e Algoritm de criptare puternic

* Aceeasi cheie la expeditor si destinatar
e Transmitere sigura

RCC - CSC
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Tehnici*de Criptal

* Metode de criptare

— Substitutie

v'literele din textul original sunt inlocuite cu alte litere, de
numere sau simboluri

— Transpozitie
v'literele din textul original sunt reordonate literele, fara a le
schimba (ascunde)

— Combinate
v combinatii intre substitutie si transpozitie

RCC - CSC 6



Cifruri cu sustituie

e Cifrul de substitutie
. (substituion cipher)

— fiecare caracter sau grup de caractere ale textului in
clar (M) este substituit cu un alt caracter sau grup de
caractere ale textului cifrat (C)

— descifrarea facandu-se prin aplicarea
substitutiei inverse asupra textului cifrat

* Atacuri
— Analiza criptologica
— Prin forta bruta (brute-force)
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Tipuri de cifruri cu| sul 5@&&5

* Tipuri de cifruri de substitutie:

— substitutie monoalfabetica (monoalphabetic ciphers)

fiecare caracter al textului in clar (M) este inlocuit cu un caracter
corespondent al textului cifrat (C) — ex. Cezar, Plybius

— substitutie omofonica (homophonic substitution ciphers)

un caracter al alfabetului mesajului in clar (alfabet primar) poate sa
aiba mai multe reprezentari (frecventa de aparitie)

— substitutie poligramica (polygram substitution ciphers)

substituirea unor blocuri de caractere (poligrame) din textul clar, cu
alte blocuri de caractere (SLL -> ABB) — ex. Playfair

— substitutie polialfabetica

formate din mai multe cifruri de substitutie simple - Vigenere,

Autoclave, Vernam, Trithemius
RCC - CSC 8



Criptare prin substitutjEs eﬁmple

Cifrul Cezar

— Tnlocuieste fiecare litera din alfabet cu litera aflat cu 3 pozitii mai

departe
Text

Numeric

Generalizare

plain:
cipher:

plain:

abcdefghijijklmneopgrstuvwixy:=
DEFGHIJELMNOPOQRSTUVWIEYZAEBTIC

meet me after the toga party
cipher: PHHW PH DIWHU WEH WRJD SDUWE

c

g

h

0 1 2 3 4 5 B 7 8 9 10 11 12
n o P q r 5 t u v W X b 7
341156 [ 171811920 1) 22 23 24 25

€ = E(3.p) = (p + 3) mod 26

C = E(k.p) = (p + k) mod 26
p=D(k.C) = (C — k) mod 26
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Analiza criptografica

e Caracteristici ce faciliteaza
e decriptarea de tip , brute-force”
— Cunoasterea algoritmului de
criptare/decriptare
— Sunt doar 25 chei
care pot fi incercate
— Limba textului original poate
fi usor de recunoscut
e Solutii
— Extinderea alfabetului (ASCII)
— Comprimarea textului (ZIP)

RCC - CSC
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Exemple de Cifrurijcu SEISSH-UHE

e Criptare monoalfabetica extinsa (Cezar imbunatatit)

— Tn cifru poate fi orice permutare din cele 26 de
caracterele alfabetice, atunci exista 26! saumai
multe de chei posibile. v

 Cifru substitutie poligramica — Cicru Play
— Dispunerea alfabetului de 25 de
litere (1=J) intr-un patrat de 5x5 T
Prima linie e un cuvant cheie
Cifrarea se face pe grup de 2 litere

-daca m1, m2 sunt dispuse in varfurile opuse ale unui dreptunghi, atunci c1, c2 sunt caracterele din celelalte
varfuri ale dreptunghiului, c1 fiind in aceeasi linie cu m1. De ex. GS devine MN

- daca m1 si m2 se gasesc intr-o linie, atunci c1 si c2 se obtin printr-o deplasare ciclica spre dreapta a literelor m1 si m2.
De ex. AD devine BF sau CF devine DA

-daca m1 si m2 se afla in aceeasi coloana atunci c¢1 si c2se obtin prin deplasarea ciclica a lui

m1, m2 de sus in jos. De ex. UO devine
BW, iar EZ devine FE

z| @

2 ol ;=
A==l I I e e
Nl »n £ = @

Mo~ ol e
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Exemple de Cifrurijcu SEISSH-UHE

e Criptare cu substitutie polialfabetica

— formate din mai multe cifruri de
o 0 o K:kukkhk},..”kﬁ_]
substitutie simple
C; = (pi + kimoa,m)mod 26

— creste numarul cheilor la (26!)" b= (Cr— koo ymod 26
e Ex. Cifrul lui Vigenere
— cheia k este o secventa de litere

. keyv: deceptivedeceptivedeoeptive
— Crl pta re plaintext: wearediscoveredsaveyourselt
. ciphertext: AICVTHONGRZGN THAVEHCOYGLMGT
— decriptare — —
key 3424151982143 |4a]|2|4]15
_exemplu plaintext 2140|1743 |8 [18|2|14|21]|4]|17] 24
ciphertext 25| 8|z |20 |19|2|16|13|6 17|25 6 |21][19
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Cifruri de transpozjtie

» Transposition ciphers

— cifrurile cu transpozitie reordoneaza literele, fara
a le schimba

* Transpozitia pe coloane

— textul sursa va fi scris litera cu litera si apoi citit
pe coloane, in ordinea data de o anumita cheie

— cheie poate fi un cuvant cu litere distincte, de o
lungime egala cu numarul de coloane folosite in

cifru N |E | E
— ordinea alfabetica a literelor din cuvantul cheieva | H |E P
da ordinea in care se vor citi coloanele F |A|S|T

textul rezultat este: "NHFEEAELSDPT”
RCC - CSC 13



Exemple de

® TEhnica ”railfence” mematrhtgpry
Text initial “meet me after the toga party” “-°°=°-°°==°¢
Text criptat MEMATRHTGPRYETEFETEOAAT N |E | E|D
* Transpozitia pe coloane Sl Rl el
S textul rezultat este: "NHFEEAELSDPT” Flalst
Key: 4 3125467
* Schimbarea ordinei coloanelor ==imeexs: 2 ccacxe
dunt il¢t
Ciphertext: ?T;;P?H?SﬁG;ODWCO IXENLYPETZ
Key: 4 3125867
e, . o v Inpuft: ttnaa t
* Transpozitia multipl3 " mtaueao

dwecodlxk
nlvpetz=z
Output: NECYAUOPTTWLTMDNAOIEFAXTTOERZ
RCC - CSC 14



MASINI ROTOR

* O masina rotor (rotor machine)

— are o tastatura si o serie de rotoare ce permit
implementarea unui cifru

— fiecare rotor face o permutare arbitrara a alfabetului,

— rotoarele au 26 de pozitii si realizeaza o simpla
substitutie

— rotoarele se misca cu viteze de rotatie diferite,
— perioada unei masini cu n rotoare este 26"

Cel mai celebru cifru bazat pe o masina rotor este Enigma,
utilizata de germani in cel de-al doilea razboi mondial.
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Cifruri bloc - Principii &

e  Cifru bloc (block ciphers)
— Trateaza o parte/sectiune/diviziune a textului initial
— Produce prin criptare un bloc de lungime egala

. Caracteristici
— Numar de runde identice de prelucrare

— In fiecare runda, este efectuata o schimbare pe o jumatate a datelor, urmata de o permutare intre
cele doua jumatati.

— Cheia originala este extinsa, astfel ca o alta cheie este folosita pentru fiecare runda.
* EX. - Data Encryption Standard (DES)
— a fost cel mai utilizat algoritm de criptare pana de curand
— foloseste un bloc de 64 de biti si o cheie de 56 de biti
 Metode de criptanaliza
— criptanaliza diferentiala
criptanaliza liniara
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CRIPTARE

BLOC VS SECVENTIAL

Key Bit-strﬁ.lm Key Bit-sh'ﬁml
i K}_"‘ generation ( Ky~ generation
algorithm algorithm
Cryptographic Cryptographic
bit stream ( k; ) bit stream ( k; )
Plaintext Ciphertext Plaintext
(pi) Le;) ipi)

(@) Stream cipher using algorithmic bit-stream generator

b hits
—————

Key Encryption
(K) =™ algorithm

b bits
ib) Block cipher
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Standardul de criptare a datelor (Data Encryption Standard)
— Standard public

— Implementabil in dispozitivele electronice

Caracteristici

— lungimea unui bloc este de 64 de bitj;

— cheia este pe 64 de biti dintre care 8 sunt biti de paritate;

— flexibilitatea implementarii si utilizarii in diferite aplicatii;

— fiecare bloc cifrat este independent de celelalte;

— nu este necesara sincronizarea intre operatiile de criptare/decriptare ale unui bloc;
Cresterea securitatii

— T-DES (triplu DES)

— iterarea de trei ori a algoritmului DES

RCC - CSC 18



Diagram 3 64-bit plantext | S £4-bit key

DES

A 64 el
r

Y

Ks 4s 56 ) )
Round 2 Permuted choice 2 Lefit circular shifi

B
*—_—_—_—_—_—_

Klﬁ- 48 B B
Lefit circular shifi

Gd-bit ciphervext
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Permutari
DES

a)d Imitial Permyutation (ITP)

a8 Sih 34 ol ] 18 pr.d
& 52 365 28 20 4
Gz - § 38 30 >2 14 ]
L = B D] 32 24 15 =
b S 33 25 17 9 1
50 51 35 Ly 19 11 <]
Bl 53 45 37 29 21 13 5
63 55 AT 30 31 23 15 7
() Imverse Initi:al Permuotatiomn l’_IP_I}
20 = A8 16 S et | [ 32
39 s 47 15 55 23 63 21
38 (3 Ay 14 s 2 a2 30
I7 5 45 13 53 21 (a0 | 29
36 8 A4 12 52 pil ] (] 25
35 3 43 11 51 19 50 par
34 2 A2 10 b ] 18 a8 pul -]
33 1 41 o 49 17 57 25
() Expansion Perimutation (E)

32 1 2 3 4 5

= 5 [ r =2 9

=2 o 10 11 12 13

1= 13 14 15 16 17

14 17 182 19 20 21

20 21 22 23 24 25

24 25 Pl 7T 28 20

28 29 3 31 32 1

(o) Permmutation Fuoumnction (P

15 T 20 21 i 12 28 17
1 15 23 26 5 18 31 10
2 = 24 14 32 27 32 o
19 13 30 [ 22 11 =1 25

RCC - CSC
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=— 32 hils —=

Li

PER
¥
Permutation

|
|

|

|

|

|

|

|

I

I

|

|

|

!
Substitution/choice I
(S-box) I
|

|

|

|

|

|

|

|

|
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Functia

| R (32 bits) |

K (48 bits)

)

W EE
[

RCC - CSC
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Lol = = [l ] L] = = L]
oM. CNGR-N I S=R-R T -8 Mo e
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[ a | ] = w
W i i # i W
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Calcul cheie

DES

(a)} Input Key
2 4 5 6
10 12 13 14
18 20 21 22 24
26 28 29 30 32
14 36 37 38 19 40
41 42 =4 45 44 47 45
49 50 51 52 53 54 55 56
57 5B 50 &l [ 62 63 4
(b Permyuted Choice One (PC-1)
57 49 41 a3 25 17 9
1 58 S 42 34 26 18
10 2 50 51 43 a5 27
19 11 3 60 52 4= 36
63 55 47 1o 31 23 15
7 a2 54 46 38 0 22
14 [ &1 53 45 37 29
21 13 5 28 20 12 4
() Permuted Choice Two (PC-2)
14 17 11 24 1 5 3 2B
15 [ 21 10 23 19 12 4
26 B 16 7 27 20 12 2
4 52 31 a7 Fyl 55 30 40
51 45 33 48 4 40 30 56
34 53 46 42 S0 el 29 32
{d) Schedule of Left Shifis
Round Number 1 z 3 4 5 [ T B Q 10 i1 12 13 14 15 16
Bits Rotated 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

RCC - CSC
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Plaintext: 0246B8aceecaBed20
Key: 0£1571c947d9e859
Ciphertext: | da02ce3aB9%ecaci3b

Round K; | ] R;

P 5a005a00 IcE03cOE
1 1e030£0308042930 IcE03c0f bad22B45
] 0a31293432242318 badz2Bds 30290723
3 23072318201d0c1d 992090723 Obaelbie
4 0526143824311a20 0bas3ibfe 42415649
5 3325340136002c25 12415649 18b3fadl
i 123a240d04262alc 18b3fadl 96l16feil
7 021£120blcl30611 9616faz23 67117cE2
8 1c10372a28320020 67117cE2 c11bfc0d
L] 04292a3B0c341£03 cllbfcDY BBTfbchec
10 2703212607280403 BA7fboke £00£Tedb
11 2B26390c31261504 600f7eBh t596506a
12 1207T1c241a0a0f08 f596506& T385318b8
13 300935393c04100b 73853808 chatlicde
14 311=09231321182a chabicde 56b0bdTs
15 2B83d3e0227072528 RELO0bdTS TheRfdat
16 2921080b13143025 T5=BEfdBE 25896490

! dalZcela 89ecacib

RCC - CSC
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Altenative DES ﬁ

— Cheie de 56 biti - 2756 = 7.2 x 107216 valori
— Atacul brute-force (spart in cateva ore, in 2000)

* 3DES y = DESy;(DES;, (DESy, (x)))
------ T

v = DES},(DES, | (DES}, (x)))
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AES - Advanced Enr Otiomﬁamda

— Rijndael (Joan Daemen si Vincent Rijman)
— cripteaza blocuri de text clar de lungime fixa
— folosind chei de 128, 192 sau 256 biti

— Nu se bazeaza pe structura Feistel

— Fiecare runda de criptare consta din 4 functii separate
e Substitutie - ByteSub(Stare)
* Permutare - ShiftRow(Stare)

e Operatii aritmetice - MixColumn(Stare)
e XOR cu o cheie - AddRoundKey(Stare, Cheie)

RCC - CSC 27



Plaintext—I16 bytes { 128 bits) Key—M bytes
LI T 1T 1T 1T T 1T J 1T T T 1T T 1T 171 LI T T T T T 1T 1T T 1T T T T T 011

Input state Key
(16 bytes) Round O key (A by tes)
(16 byies)
+ +
Imitial transformation I

State after _J‘__

it

transfor i
(16 bytes)
B 11 Roound 1 key

4 transformations (16 bytes)

1

mRn
Key expansion

Round 1
ouliput state
{16 bytes)

B
LL

—h .

Hownd &N —1
4 transformations

Rowund & — 1
output state
(16 bytes)

*

Rowumnd & key
Roumnd A (16 hybes)
(3 transformations

Final state R Key
(16 bytes) o Lempth
roumnds Thates)
S S 1o 15
Cipehertext— 16 bytes (128 bits) 1z =
14 2
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ing | ing | ing | ing; S | Sop | Soz2 | oz Soo | Sou | So2 | So3 ouly | outy | outy | outy,

iy | ins | ing | in; Sig | S | Si2 | Sis S0 | Sia | Si2 | B3 outy | outs | ouly | outy3
___________ - >

iny | ing | igg | iy Sa0 | 521 | S22 | S23 S0 | 521 | Jaa | S23 outy | ouls | Olityy | outyy

ing | ing | iy | oings Sap | Saa | a2 | Saa Sap | Si1 | S22 | %33 Ouity | outy | outyy | out,s

(a) Input, state array, and output

kﬂ k—" kB Ikll

(b) Key and expanded key

Key Size (words/ytes/its) 416128 6/24/192 B32/256
Plaintext Block Size (words/bytes/bits) 4/16/128 4/16/128 A/16/128
Number of Rounds 10 12 14
Round Key Size (words/ytes/hits) 416128 4/16/128 ANG128
Expanded Key Size (words/bytes) 44176 527208 607240
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9

Round

Round 10

Plaintext
(16 hytes)

+

Key
(16 bytes) Plaintext
| Expand key | (16 hytes)

[ Add round key

3

ﬁ .T
f¢e———F— wi0.3]——— Add round key
.T

| Substitute bytes

| | Inverse sub bytes

.T

| | Inverse shift rows

|  Add round key

1

l— & & &

| Inverse sub bytes

| Inverse shift rows

T

| Substitute bytes

|=—

| Shift rows

|=—

| Mix columns

;
SR

l—|

| Add round key

| Inverse mix cols
.T
hi_ w36, 39] 4&{ Add round key

| Substitute bytes

| Shift rows

| Inverse shift rows

B!

| Add round key

.T.
|-17 widdh, 43] 4h-| Add round key

!

Ciphertext
(16 bytes)

Ciphertext
(16 hytes)

RCC - CSC
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»
I I I I ]
k.
i |
i
I I I |

1o
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Tehnici

Cifruri cu cheie publica
Sistemul de criptare RSA
Criptografia cu chei publice
Criptarea cu chei publice
Semnatura digitala

RCC - CSC
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Sisteme criptografice

Necesitate (probleme din sistemele simetrice)

— Cheie unica

— Distribuire cheie

— ldentificare (semnatura) electronica

Criptografia asimetrica

— O cheie pentru criptare

— Alta cheie, diferita dar legata de prima, la decriptare
Criptografia cu chei publice

RSA (schema Rivest-Shamir-Adleman)
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Sisteme criptografice A sjrrJitir]ce

* Clasificare
— Criptare / decriptare
Expeditorul cripteaza un mesaj cu cheia publica a destinatarului
— Semnatura digitala

Expeditorul "semneaza" un mesaj cu cheia sa privata.
Semnarea este realizata printr-un algoritm criptografic aplicat
mesajului sau unui mic bloc de date, care este o functie a
mesajului.

— Schimb de cheie

Doua entitati pot sa coopereze pentru a face schimb de cheie
de sesiune. Mai multe diferit abordari sunt posibile, care
implica cheia/cheile privatd(e) ale uneia sau ale ambelor parti.
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Criptografia cu-cheipubl

- componente

* O schema de criptare cu chei publice contine urmatoarele elemente:
— Textul clar
Acesta este un mesaj sau date de intrare pentru algoritmul de criptare.
— Algoritmul de criptare
Transforma textul clar in text cifrat.
— Cheila publica si cheia privata:

Este o pereche de chei, una utilizata pentru criptare (cea publica) si
cealalta pentru decriptare (cea privata).

— Textul cifrat

Textul produs in urma algoritmului de criptare. Pentru un mesaj dat, doua
chei diferite vor produce doua texte cifrate diferite.

— Algoritmul de decriptare
Decripteaza textul cifrat, in urma caruia rezulta textul clar.
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Criptarea cu chei-public

» Fiecare utilizator
* genereaza o pereche de chei pentru criptarea si
decriptarea de mesaje.
« plaseaza una din cele doua chei intr-un registru public

(cheia publica), Q AR
* cheia pereche este mentinuta privata, l l
« mentine o colectie de chei publice obtinute de la altii. — Transmiterea
* Schimb de mesaje

« Daca A doreste sa trimita un mesaj confidential la B, A

. . ) . Ty ! Text clar  Algoritmul de Algoritmul de Text clar
cripteaza mesajul folosind cheia publica a lui B laintrare  criptare decriptare  la iesire
« Cand B primeste mesajul, decripteaza folosind cheia
sa privata,

* Nici un alt destinatar nu poate decripta mesajul, deoarece
numai B stie propria cheie privata.
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T

Alice"s public PR, Alice's private
key

publica/privata

Transmitted
@ ciphertext o
L
¥ =EIPU_ X]
P]fu]tex.t Encryption algporithom Decryption algorithm Plaintext
impaxt ountbpant
(eg.. REA)
Boh {a) Encryption with public key Alice

Alice's

iy
Mik e

PR, Bohb's private PL, Boh's public
key

Transmitted
ciphertext
-
¥ = E[PRs. X]
Plaintext
i e Encryption algorithm Decrypition algorithm
mput oubpnt
(eg.. REA)
Boh (b} Encryvption with private key Alice
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Criptarea cu chei-publice

- conditii

Sunt respectate urmatoarele conditii:
« 1. B poate usor sa genereze cheia publica PB si cheia privata SB.

« 2. Emitatorul A, stiind cheia publica a lui B si mesajul clar M, poate sa
genereze textul cifrat corespunzator:

C = EP’(M)
3. Receptorul B poate usor sa decripteze textul cifrat C:
. M = DSB(c) = DSB(EPB(M))
4. Un atacator care stie PB nu poate sa determine cheia privata SB

5. Un atacator care stie cheia publica PB si textul cifrat C nu poate sa
determine mesajul original M

6. Are loc urmatoarea relatie:
. M = D>*(E"®(M)) = DP5(E>*(M)).
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Criptarea cu chei-publice

— Operatii

e Operatiile criptografice

—Secretizare
Y = E(PU,, X)
X=D(PR,Y)
— Autentificare (certificare) — = e
(semnatura electronica)
Y=E(PR.. X) f
X=D(PU,Y) "
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Criptarea cu chei-publice
— Operatii ( ﬁ

* Operatiile criptografice combinate

7 =E(PUp. E(PR,. X))

—Secretizare si autentificare  x=pev.per, 2)

Source A Destination B
Message X Encryption Y Encryption Z Decryption Y
source algorithm algorithm algorithm

PU, PR,

SSSSS

PR, PU,

Key pair
source
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« Semnatura digitala reprezinta un atribut al unui utilizator, fiind
folosita pentru recunoasterea acestuia.

* Fie B un receptor de mesaj semnat de A.
« Semnatura lui A trebuie sa satisfaca urmatoarele proprietati:
— Ultilizatorul B sa fie capabil sa valideze semnatura lui A
— Sa fie imposibil pentru oricine, inclusiv B, sa falsifice
semnatura lui A
— In cazul in care A nu recunoaste semnatura unui mesaj M,

trebuie sa existe un ,judecator” care sa poata rezolva disputa
dintre A si B.
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Cheia privata Cheia publica
(E alu A ? alur A

Transmiterea

1 |8 T 18]

textului cifrat —

Textclar  Algoritmul Algoritmul de  Text clar
la intrare  de criptare decriptare la 1esire
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criptare cu chei publi

Algoritm Criptare/Decriptare Semnatura Distributia

digitala cheilor
RSA DA DA DA
Diffie-Hellman NU NU DA
DSS NU DA NU
Algoritmi bazati DA DA DA
pe curbe eliptice
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Functii greu inversabi

« O functie este greu inversabila si usor de calculat, dar
pentru aproape toate valorile y din codomeniu este
Imposibil computational sa se calculeze x = f ~1(y).

* Cu alte cuvinte este imposibil computational sa se
calculeze f -1 daca se dispune de o descriere completa a
lui f.

« O functie greu inversabila se spune ca este cu trapa
atunci cand f -1 este usor de calculat numai daca se
dispune de o informatie trapa.

« Necunoagterea acestei informatii face ca functia sa fie
greu inversabila.

» O astfel de pereche de functii (f, f 1) poate constitui
perechea (E,D) a unui criptosistem cu chei publice.
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Criptosistemul RSA

* Prima schema criptografica cu chei publice
— dezvoltata/publicata in 1977/1978
— de Ron Rivest, Adi Shamir si Len Adleman de la MIT.
« Schema Rivest-Shamir-Adleman (RSA)
— cea mai raspandita si implementata schema din lume
— algoritm criptografic cu chei publice

— textul clar si cel cifrat sunt numere intre 0 si n-1, n fiind
ales (de obicei 1024 biti (n<21024) sau 309 cifre zeC|maIe)

— algoritm de criptare pe blocuri (mesajul este impartit in
blocuri, care sunt cifrate pe rand)
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RSA —

enerarea cheilor

 1.Se selecteaza doua numere intregi prime
psiq.

e 2.Se calculeaza produsul
n=p*q.

e 3. Se calculeaza indicatorul lui Euler
®(n)=(p-1)*(g-1)

e 4, Se selecteaza un numar intreg e, astfel incat
c.m.m.d.c. (O(n),e)=1, 1<e<®(n).

e 5. Se calculeaza d astfel incat
d = el mod O(n).

* 6. Cheia publica este (e,n), iar cheia privata este (d,n).
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* Presupunem ca un utilizator A are
cheia publica (e,n) si cheia privata d.

 Utilizatorul B cripteaza mesajul M pentru a fi transmis la
A astfel:

— 1. Obtine cheia publica (e,n) a lui A.

— 2. Transforma mesajul ce va fi criptat intr-un numar
intreg M in intervalul [0,n-1].

— 3. Calculeaza C = Mé (mod n).
— 4. Trimite textul cifrat C la utilizatorul A.
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RSA —

decriptare

* Pentru a determina textul clar M din textul cifrat C,
— utilizatorul A calculeaza:
M = C9(mod n).
* Important
— Numai utilizatorul A cunoaste cheia privata d.
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Key Generation A

Algoritmul |
Select p, g p and g both prime, p # q
RSA Calculate n =p x q

Calcuate ¢p(n)=(p—1)(g—1)

Select integer e gcd (d(n),e)=1:1< e < d(n)
Calculate d d=¢e"! (mod &(n))

Public key PU=|e,n}

Private key PR =|d,n}

Encryption by B with A Public Key

Plaintext: M<n
Ciphertext: C=M*modn

Decryption by A with A Public Key

Ciphertext: C
Plaintext: M=C%"mod n
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Generare cheie

p=17and g=11.
n=pg=17>11=187.
d(n)=(p—1)(g—1)=16 x10=160.

e=7
de=1 (mod 160) d=23
PU={7.187)

PR=23.187)

Criptare

887 mod 187 = [(88* mod 187) x (88 mod 187)
x (88! mod 187)] mod 187

88" mod 187 =88

88% mod 187 =7744 mod 187 =77

88* mod 187 = 59,969,536 mod 187 = 132

88" mod 187 = (88 x 77 x 132) mod 187 = 894,432 mod 187 = 11

Encryption

Plaintext

Ciphertext
11

88— Sﬁcijmnd— 11

f

|

PU =T, 187

Decriptare

Decryption
Plaintext
11@\3’1:104_ 88— 38
|/
PR = 23,187

112 mod 187 =[(11 mod 187) x (112 mod 187) x (11* mod 187)
% (118 mod 187) x (11¥ mod 187)] mod 187

11! mod 187 =11

112 mod 187 =121

11* mod 187 = 14,641 mod 187 =55

11® mod 187 =214,358.881 mod 187 =33

112 mod 187 = (11 % 121 x 55 % 33 x 33) mod 187 = 79,720,245 mod 187 = 88
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Se genereaza mai intai cheile:

1. Se selecteaza doua numere primep=7siq=17.

2. Se calculeaza n=p*q=7*17 =119.

3. Se calculeaza ®(n) = (p-1)*(g-1) = 96.

4. Se alege e a. 1. e este relativ prim cu ®(n) = 96. In acest caz e = 5.

5. Se determina d astfel incat d*e = 1 mod 96 si d<96. Avem d = 77,
deoarece 77*5 = 385 = 4*96+1.

6. Cheia publica este (5,119), iar cheia privata este 77.
-~ Se considera ca textul clar este M =19.
— Textul criptat va fi C=19°mod 119 = 2476099 mod 119 = 66.
— Pentru decriptare se calculeaza 66’ mod 119 = 19 mod 119.
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RSA— Procesare
blocuri

7 nder

@ |

Plaintext P

Decimal string

3
Blocks of numbers

PPy
@ ¥
@ Ciphertext C
Public key €y =P," mod n
en = C,=P modn
7 .
n=pq
@ Transmit
Private key N Recovered
d.n decimal text
F= Cld mod n

n=pq

d = e mod ¢(n)
i) =(p—-1ig-1)

Py = Czd mod n

-

-

ap.q

©)
e=11

n=11023

Sender

© |

/NN

3314226200 17 04 62 24 14 20 66

@

P,=3314 P,=2262 P,=0017
P,=0462 P_=2414 P, =2066

® ,

C, =3314" mod 11023 = 10260
C, = 2262'" mod 11023 = 9489
o) €, =17" mod 11023 = 1782

[

11023 = 73x151

®

d = 5891
n=11023

| €, = 462" mod 11023 =727
C, = 2414" mod 11023 = 10032
C, = 2006 mod 11023 = 2253

Transmit

@

1

11023 = 73x 51

5891 = 11! mod 10800
10800 = (73 -1)151-1)

i

Random number
generator

le——— Receiver
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e=11
p=73qg=151

f

Random number
generator

Y

P, = 10260°*"! mod 11023 = 3314
P, = 94895 mod 11023 = 2262
P, =1782%" mod 11023 = 0017
P, = 727" mod 11023 = 0462
P = 100325 mod 11023 = 2414
P, = 2253 mod 11023 = 2006

Receiver
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RSA - Atacuri

* Firme producatoare de sisteme de programe si echipamente, ca
Novell, DEC, Lotus, Motorola, folosesc acest algoritm.

* Institutii importante (Departamentul Apararii din SUA, Boeing,
reteaua bancara internationald SWIFT) folosesc acest algoritm
pentru protejarea si autentificarea datelor, parolelor, fisierelor,
documentelor memorate sau transmise prin retele.

« Exista trei tipuri de atacuri asupra algoritmului RSA:
— Incercarea tuturor cheilor private posibile.
— Factorizarea numarului n in factori primi p si g.
— Aceste atacuri depind de timpul de executie a alg. de decriptare
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RSA - atacuri

Din punct de vedere matematic, exista 3 atacuri asupra RSA:
— 1. Factorizarea numarului n Tn factori primi p si q. Se poate astfel determina ®(n) =
(p-1)*(g-1), iar apoi d = et (mod P(n)).
— 2. Determinarea lui ®(n) direct, fara a determina mai intai p si g. Si in acest caz se
poate determina apoi d = e (mod ®(n)).
— 3. Determinarea lui d in mod direct, fara a determina mai intai ®(n).

Determinarea lui ®(n) este echivalent cu factorizarea numarului n, iar determinarea lui d
(stiind doar pe e si n) se face intr-un timp tot asa de mare ca si factorizarea lui n.

Securitatea RSA se bazeaza pe dificultatea factorizarii unui numar intreg in factori primi.

RSA cu lungimea cheii de 1024 biti (aproximativ 300 cifre ) este considerat destul de
puternic pentru aplicatiile actuale.
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Alte sisteme cu cheéie @ ubl]vé

e Sistem de distributie chei Diffie-Hellman

User A User B
Gencrate
random Xy < g;
Calculate
¥, = a*s mod g Y, S
c
\ random xﬂ‘ = g
Calculate

Yg=ar3 mod o;

. Calculate
/ K= (Fﬂ}rl mod q
Calculate

* Criptosistemul ElGamal
* Sisteme bazate pe curbe eliptice
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Clohal Public Elements
prime number

o < ¢ and o a primitive root of g

Select private X
Calculate public ¥

User A Key Generation
X =4
Y, = a*! mod q

Select private Xy
Calculate public ¥y

User B Key Generation
Xp<q

Yg= a*? mod iq

Caleulation of Secret Key by User A

K=(¥yy** modg

Calculation of Secret Key by User B

K=(Y,)" mod g
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Glohal Public Elements
o prime number

o o < g and o a primitive root of g

Key Generation by Alice

Select private X, Xy=q-1
Calculate ¥, Y=o 4 mod q
Public key PU=|g.a.Y,]
Private key X4

Encrvption by Bob with Alice's Public Kev

Plaintext: M<g

Select random integer k k<g

Calculate K K=(¥,)* modg
Calculate C) Cy=a*mod g
Calculate O, Cz = KM mod g
Ciphertext: (Cy.Ch)

Decryption by Alice with Alice’s Private Key

Ciphertext: (Cy.Cq)
Calculate K K=(C)"™ mod g
Plaintext: M= (K ymod g
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eliptice - ECC

0
e Puncte pe curbe eliptice
.
20 —d
19 | |
18 -2 4 5
) i Rk
16
(0.1) (6,4) 12,19 | 15
©0.22) (6.19) a7 | o s
(1.7) (7.11) (13,18) | 431 S SR En e e s e e s
(1,16) (7.12) (17.3) | 10 -
9
(3.10) (9.7) (17, 20) 8
(3,13) (9. 16) (18,3) : * o
4.0 (11,3) (18, 20) 5 o
(3.4) (11,20) (19, 5) : - T
(5,19) (12,4 (19,18) 2
! —4r P+Q
00123456]‘Bl}10II12[3]4IS]6I?IBI03021?_? | | | | | | |
-2 -1 0 1 2 3 4 3

hy=x +x+1
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ECC

Diffie-Hellman

Clohal Public Elements

elliptic curve with parameters a, b, and g, where g is a
prime or an integer of the form 2™

point on elliptic curve whose order is large value n

User A Key Generation
Select private Ag<n

Calculate public P, P

ﬂznAKG

User B Key Generation
Select private ng ng =n

Calculate public Py Pg=ng=xG

Calculation of Secret Key by User A

K=n,x Py

Calculation of Secret Key by User B

K=ng=P,
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Lungime cheie

Symmetric Scheme ECC-Based Scheme RSA/DSA
{key size in biis) (size of n in hits) {modulus size in bits)

56 112 512

&0 160 1024
112 224 2048
128 256 3072
192 384 T80
256 512 15360
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